Czestochowa, dn. 21 pazdziernika 2015 r.

ZAPYTANIE OFERTOWE

Tytut postepowania ,,Rozbudowa infrastruktury IT wzedu poprzez zakup nowego
sprzetu komputerowego oraz rozbudowg oprogramowania re-
jestrowego”

Rodzaj Dostawa sprzetowa

Forma Zapytanie ofertowe ma forme rozeznania rynku w rozumieniu
art. 4 pkt 8 ustawy Prawo zaméwien publicznych i dotyczy
zamOwienia o wartoécei nieprzekraczajace] 30 tys. euro

Zamawiajacy Samorzadowe Kolegium Odwolawcze w Czgstochowie

Adres Zamawiajacego: Al. Niepodleglosci 20/22, 42-200 Czgstochowa

NIP Zamawiajacego 573-10-55-225

Termin skladania ofert:

06 listopada 2015 r. godz. 14:00

Adres skladania ofert:

Samorzadowe Kolegium Odwolawceze w Czgstochowie
Al Niepodlegtosci 20/22, 42-200 Czgstochowa

Termin realizacji zaméwie-
nia

04 grudnia 2015 .

CPV

48.82,00.00 - serwery;
30.20.00.00 - urzadzenia komputerowe
48.00.00.00 - pakicty oprogramowania i systemy informatyczie

Warunki uczestnictwa:

A

Postepowanie prowadzi si¢ w jezyku polskim z zachowaniem formy pisemnej.

Nie dopuszcza si¢ ofert wariantowych i czgsciowych.

Wadium: niewymagane.

Gwarancja na dostarczony sprzgt: min. 36 m-cy.

Réwnowaznosé oferty: dopuszeza sie wskazanie w ofercie sprzgtu réwnowaznego pod

wzgledem minimalnych parametréw zawartych w opisie przedmiotu zaméwienia.

&

W niniejszym postgpowanin oferentom nie przystuguja srodki ochrony prawnej.

7. Dostarczony sprzet musi byé fabrycznie nowy, nieuzywany, w fabrycznych opakowa-
niach oraz z fabryczng gwarancja

1. Przedmiot zamowienia.

Zamoéwienie obejmuje dostawy n/w sprzetu zgodnie z parametrami opisanymi w zalgezniku

nr 1:
I. Serwer bazodanowy (linux) 1 szt.
2. Serwer aplikacji 1 szt.
3. Firewall 1 szt.
4, Scanner 1 szt.
5. Stacja robocza - komputerowe stanowisko obslugi petenta 1 szt,
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II. WARUNKI FINANSOWE/ROZLICZENIA/PLATNOSCI:

1.

Platnosé nastapi w okresie 14 dniu od daty dostarczenia prawidlowo wystawionej fak-
tury do siedziby Zamawiajacego. Wykonawca wystawi fakturg VAT po wykonaniu
dostawy przedmiotu zaméwienia, co zostanie potwierdzone protokotem odbioru pod-
pisanym przez obie strony umowy — z warunkiem bez zasirzezes.

Cena oferty musi byé wyrazona w zlotych polskich i obgjmowaé ceng netto i brutto -
wszelkie koszty zwiazane z realizacja przedmiotu zakupu, w tym koszty gwarancji,
transportu, podatki, w tym podatek od towaréw i ustug (VAT). Cena moze by¢ tylko
jedna za oferowany przedmiot zaméwienia, nie dopuszcza si¢ wariantowosci cen, Ce-
na jest ostateczna i nie ulega zmianie.

Rozliczenia migdzy Zamawiajacym a Wykonawcg beda prowadzone w zlotych pol-
skich, wg. wartosci nominalnej przedmiotu zaméwienia.

ITI. ISTOTNE POSTANOWIENIA UMOWY:

1.

2,

Po dokonaniu wyboru Wykonawcy, sporzadzona zostanie pomigdzy stronami umowa
na realizacje przedmiotowego zakupu.

Wykonawca zobowigzuje si¢ wykonaé zamowienie w terminie najpézniej do 04 grud-
nia 2015 r.

Wykonawca udziela min. 3 leiniej gwarancji, oznaczonej w umowie, poczawszy od
daty podpisania przez Zamawiajacego protokotu odbioru - bez zastrzeze. Wymagana
jest gwarancja na wszystkie elementy dostawy, z wymaganiem pozostawienia dyskow
twardych u Zamawiajacego w przypadku koniecznodei ich wymiany gwarancyjnej lub
odbioru sprzetu do naprawy. Naprawy i serwis sprzetu prowadzony jest w siedzibie
Zamawiajacego.

Wykonawca udziela rekojmi na dostarczone elementy zaméwienia na okres 12 mie-
siecy od daty podpisania protokotu odbioru - bez zastrzezen.

IV. WYKONAWCA POWINIEN DOSTARCZYC DOKUMENTY:

W celu potwierdzenia, ze wykonawca posiada uprawnienia do wykonywania uslugi, sktadajac
propozycje cenowg winien dostarczy¢:

1.

2.

oéwiadczenie potwierdzajace spelnienie przez wykonawcg warunkéw udzialu o kto-
rych mowa w art. 22 ust, 1 ustawy Prawo zamowien publicznych,

o$wiadczenie potwierdzajace brak podstaw do wykluczenia z postgpowania o udziele-
nie zam6wienia wykonane na podstawie art. 24 ust. 1 ustawy Prawo zamowiefl pu-
blicznych,

oéwiadczenie o zobowigzaniu si¢ do zawarcia umowy na warunkach okreslonych w
niniejszym zapytaniu ofertowym.

Ofert¢ nalezy kierowa¢ na adres:

Samorzadowe Kolegium Odwolawcze w Czgstochowie
Al Niepodlegtosci 20/22
42-200 Cze¢stochowa.

Strona 227



Osoby uprawniona do porozumiewania sig:
Wojciech Gapifiski ~ Wiceprezes SKO tel. (34) 363-11-18

V. TERMIN ZWIAZANIA OFERTA,.

1.
2.

Sktadajacy oferte pozostaje nig zwiazany przez okres 30 dni.
Bieg terminu zwigzania ofert rozpoczyna si¢ wraz z uplywem terminu skiadania

ofert.

V1. OPIS PRZYGOTOWANIA OFERTY:

R SR

Oferta powinna by¢ sporzadzona na formularzu ofertowym (zalacznik nr 4 i 4a),
Oferta powinna by¢ sporzadzona w jezyku polskim.

Oferta musi odpowiadad tresci niniejszego zaproszenia.

Nie przewiduje si¢ mozliwosci skladania ofert faxem i droga elektroniczng.

Oferte nalezy zlozy¢ w zamknigtej kopercie na adres:

Samorzadowe Kolegium Odwolawcze w Czgstochowie

Al Niepodleglo§ci 20/22, 42-200 Czgstochowa

Ofertg nalezy skladaé w nieprzekraczalnym terminie do dnia 06 listopada 2015 r.
do godz, 14:00.

Oferty otrzymane przez Zamawiajacego po terminie nie bgdg brane pod uwagg przy
wyborze Wykonawcy.

VII. MIEJSCE 1 TERMIN OTWARCIA OFERT:

sy

Otwarcie ofert nie jest jawne.
Otwarcie ofert nastapi w dniu 09 listopada 2015 r. o godz. 10:00 w siedzibie Zama-

wiajacego.

VIIL OPIS KRYTERIOW i WYNIKOW POSTEPOWANIA:

1.

Przy wyborze oferty Zamawiajacy kierowat si¢ bedzie nastepujacymi kryteriami:

- ceng wykonania zamoéwienia - 100%

- waga 100%

Zamawiajacy powiadomi pisemnie 0 wyniku postgpowania wszystkich wykonawcow,
ze wskazaniem wykonawcey, ktérego oferta zostala wybrana.

IX. FORMALNOSCI PO WYBORZE OFERTY:

Umowe moze podpisa¢ w imieniu Wykonawcy osoba (osoby) uprawniona (-¢) do repre-
zentowania Wykonawcy, wymieniona (-} w aktualnym odpisie z wlasciwego rejestru al-
bo aktualnym za$wiadczeniu o wpisie do ewidencji dziatalnoéci gospodarczej, lub osoba
posiadajaca pelnomocnictwo do dokonania tej czynnodci prawnej, Dokumenty, o ktérych
mowa wyzej, Wykonawca przedstawi Zamawiajacemu przy sporzadzaniu umowy.
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Zalaczniki:

1. zalacznik nr 1 - opis przedmiotu zaméwienia,

2. zalacznik nr 2 - o$wiadczenie o braku podstaw do wykluczenia na podstawie art. 24 ust. 1
ustawy Prawo zaméwien publicznych,

3. zatacznik nr 3 - o§wiadczenie o braku podstaw do wykluczenia na podstawie art. 22 ust. 1
- 4 ustawy Prawo zaméwien publicznych,

4, zalgcznik nr 4 i 4a - oferta,

5. zalacznik nr 5 - umowa.
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Zalacznik nr 1

Opis przedmiotu zaméwienia (OPZ)

O ile inaczej nie zaznaczono, wszelkie zapisy zawierajace parametry techniczne nalezy
odczytywaé jako parametry minimalne badZ przyktadowe majace utatwié wykonawcy od-
szukanie urzadzenia o zgodnych parametrach.

Pod pojeciem rozwigzan rownowaznych Zamawiajacy rozumie takie rozwiaza-

nia/oprogramowanie/produkty, ktore posiadaja parametry techniczne i/lub funkcjonalne
co najmniej réwne do okreslonych OPZ

W przypadku zaoferowania rozwigzail réwnowaznych Zamawiajacy wymaga od Wyko-
nawcy przedstawienia dokumentéw potwierdzajacych, czy i w jakim zakresie w jego opi-
nii zachodzi réwnowaznosé rozwiazan/oprogramowania/produktéw i w zakresie jakich
elementéw (parametréw, funkcji lub cech okreslonych przez Zamawiajacego) okreslonych

w QP7,

1. Serwer bazodanowy

Serwer | I sztuka

Komponent

Obudowa

Nazwa producenta / Model
DELL R320 wymagane parametry minimalne

Minimalne wymagania
Obudowa typu Rack o wysokosci maksymalnie 1U z mozliwoscia instalacji minimum 4 dyskéw
3.5" Hot Plug
wraz z kompletem szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do cel6w

serwisowych.
Posiadajaca fizyczne zabezpieczenie dedykowane przez producenta serwera uniemozliwiajace
wyjecie dyskéw twardych przez nieuprawnionych uzytkownikéw.

Plyta gléwna

Z mozliwoscia instalacji minimum jednego fizycznego procesora dwu, cztero, szescio, oémio lub
dziesieciordzeniowego, posiadajaca minimum 6 slotéw na pamigei z mozliwoscia zainstalowania
do minimum 192GB pamicci RAM, mozliwe zabezpieczenia pamigci: ECC, SDDC, Memory
Mirroring Rank Sparing, SBEC.

Plyta gléwna zaprojektowana przez producenta serwera i oznaczona trwale jego znakiem firmo-

wym,

Procesor

Jeden procesor czterordzeniowy dedykowany do pracy z zaoferowanym serwerem umozliwiajacy
osiggnigcie wyniku

minimum 91 punktéw w tescie SPECint_rate_base2006 dostgpnym na stronie internctowej
www.spec.org dla konfiguracji jednoprocesorowej.

Do oferty nalezy zalaczy¢é wydruk z wynikiem testu dla oferowanego modelu serwera.

Pamigé RAM

Minimum 32 GB pa- typu LV RDIMM o cz¢stotliwosci taktowania minimum 1600 MHz
migci RAM

Sioty PCI Express

Funkcjonujace sloty PCI Express:
- minimum jeden slot x8 generacji trzeciej o predkosei x4
- minimum jeden slot x16 generacji trzeciej generacii petnej wysokosci

Whudowane porty

Minimum 5 portéw USB 2.0 (2 naprzednim panelu, 2 na tylnym panelu, 1 wewngtrzny), 1x RS-
232, 2x VGA D-Sub

Karta graficzna

Zintegrowana karta graficzna, umozliwiajaca wyswietlanie obrazu w rozdzielczoci minimum
1280x1024 pikseli

Interfejsy siecio-

Minimum 2 interfejsy sieciowe Gigabit Ethernet Base-T nic zajmujace zadnego z dostgpnych

we slotow PCI Express.
Kontroler dysko- | Sprzetowy kontroler dyskowy, umozliwiajacy konfiguracje pozioméw RAID : 0,1,5,10,50
WY
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Wewngtrzna pa-
mieé masowa

Mozliwosé instalacji dyskéw SATA, NearLine SAS, SAS, SSD i SED dostepnych w ofercie pro-

ducenta serwera,
Zainstalowane 2 dyski twarde o pojemnosci min, 1TB SATA 7.2k RPM kazdy skonfigurowane

fabrycznie w zabezpieczenie RAID 1 przez producenta serwera.

Mozliwos¢ instalacji dodatkowej wewngtrznej pamigei masowej typu flash, dedykowanej dla hy-
pervisora wirtualizacyjnego, umozliwiajacej konfiguracje zabezpieczenia typu "mirror" lub RAID
i z poziomu BIOS serwera, rozwiazanie nie moze powodowac zmnigjszenia iloci minimalnej
iloSci wewngirznej pamigci masowej w serwerze.

Naped optyczny

Mozliwosé instalacji wewngtrznego napedu optycznego

Bezpieczenstwo i
system diagno-
styczny

- Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o stanie
procesora, pamigei, dyskéw, BIOS™y, zasilaniu oraz temperaturze, adresach MAC kart sieciowych,
numerze serwisowym serwera, aktuainym zuzyciu energii, nazwic serwera, modelu serwera.
- Zintegrowany z plyta, gléwna modul TPM
- Whbudowany czujnik otwarcia obudowy wspélpracujacy z BIOS i karty zarzadzajaca.

Chlodzenie i zasi-
lanie

Minimum pig¢ wewngtrznych wentylatoréw pracujacych w trybie fault tolerant.
Dwa redundantne zasilacze Hot Plug 0 mocy minimum 350 Wat kazdy

Karta zarzadzaja-
ca

Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z plyta gléwna posiadajaca
port RI45 lub jako dodatkowa karta rozszerzeil (Zamawiajacy dopuszcza zastosowanie karty in-
stalowanej w slocie PCI Express jednak nie moze ona powodowac zmniejszenia minimalnej iloci
wymaganych slotéw w serwerze), posiadajaca minimalng funkcjonalnos¢ :

- komunikacja poprzez dedykowany interfejs RJ45

- podstawowe zarzadzanie serwerem poprzez protokét IPMI 2.0, SNMP, VLAN tagging

- whudowana diagnostyka

- wbudowane narz¢dzia do instalacji systeméw operacyjnych

- dostep poprzez interfejs graficzny Web karty oraz z linii polecen

- monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z mozliwoscia
graficznej prezentacji

- Iokalna oraz zdalna konfiguracja serwera

- zdalna instalacja systemow operacyjnych

- wsparcie dla IPv4 i IPv6

- zapis zrzutu ckranu z ostatniej awarii

- integracja z Active Directory ‘

- wirtualna konsola z dostgpem do myszy i klawiatury

- udostepnianie wirtualnej konsoli

- autentykacja poprzez publiczny klucz (dla SSH)

- mozliwo$é obstugi poprzez dwoch administratoréw réwnoczeénie

- wysylanie do administratora powiadomienia o awarii lub zmianie konfiguracji sprzetowej

- automatyczne przywracanie ustawiei serwera,kart sieciowych, BIOS, wersji firmware w przy-
padku awarii i wymiany ktérego$ z komponentéw (w tym kontrolera RAID, kart sieciowych, plyty
glownej) zapisanych na dedykowanej pamigci flash wbudowanej na karcie zarzadzajacej
Dadatkowe oprogramowanie umozliwiajace zarzadzanie poprzez siet, spelniajace minimale wy-
magania:

- Wsparcie dla serwerdw, urzadzen sieciowych oraz pamigcei masowych

- Mozliwoé¢ zarzadzania dostarczonymi serwerami bez udziala dedykowanego agenta

- Wsparcie dla protokotow- WMI, SNMP, IPMI, WSMan, Linux SSH

- Mozliwoé¢ oskryptowywania procesu wykrywania urzadzen

- Mozliwoéé uruchamiania procesu wykrywania urzadzent w oparciu o harmonogram

- Szczeg6lowy opis wykrytych system6w oraz ich komponentéw

- Mozliwo$¢é eksportu raportu do CSV, HTML, XLS

- Grupowanie urzadzen w oparciu o kryteria uzytkownika

- Mozliwoéé uruchamiania narzedzi zarzadzajacych w poszczegélnych urzadzeniach

- Automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup urzadzenh

- Szybki podglad stanu $rodowiska

- Podsumowanie stanu dla kazdego urzadzenia

- Szczegblowy status urzadzenia/clementu/komponentu

- Generowanie alertéw przy zmianie stanu urzadzenia

- Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

- Integracja z service desk producenta dostarczonej platformy sprzgtowej

- Mozliwo$é przejecia zdalnego pulpitu

- Mozliwo$¢ podmontowania wirtuainego napgdu

- Automatyczne zaplanowanie akeji dla poszezeg6lnych alertéw w tym automatyczne tworzenie
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zgloszen serwisowych w oparciu o standardy przyjgte przez producentow oferowanego w tym
postepowaniu sprzetu

- Kreator umoziiwiajacy dostosowanie akeji dla wybranych alertow

- Mozliwo$¢ importu plikéw MIB

- Przesylanie alertéw ,,as-is” do innych konsol konsol firm trzecich

- Mozliwo$é definiowania rol administratorow

- Mozliwoéé zdalnej aktualizacji sterownikéw i oprogramowania wewngtrznego serwerdw

- Aktuatizacja oparta o wybranie Zrédla bibliotek (lokalna, on-line producenta oferowanego roz-
wigzania)

- Mozliwo$¢é instalacji sterownikéw i oprogramoiania wewngtrznego bez potrzeby instalacji agen-
ta

- Moztiwo$¢ automatycznego generowania i zglaszania incydentéw awarii bezpoérednio do cen-
frum serwisowego producenta serwerow

- Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji: nr seryjne sprzefu,
konfiguracja poszezeg6lnych urzadzei, wersje oprogramowania wewngtrznego, obsadzenie slotow
PCI i gniazd pamigci, informacjg o maszynach wirtualnych, aktualne informacje o stanie gwaran-
cji, adresy IP kart sieciowych

Trzy lata gwarancji realizowanej w miejscu instalacji sprzgtu, z czasem reakcji do nastgpnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zglaszania awarii w trybie 24x7x365 poprzez ogdl-
nopolska linig telefoniczna producenta. Mozliwo$c rozszerzenia gwarancji przez producenta do
siedmiu lat.
W przypadku awarii, diagnostyka przeprowadzona w miejscu instalaci przez pracownika autory-
zowanego serwisu producenta.
W przypadku awarii, dyski twarde pozostaja wlasno$cia Zamawiajacego. Do oferty nalezy zala-
czyé o$wiadczenie producenta serwera o spelnieniu tego warunku,
Gwarancja Firma serwisujgca musi posiada¢ ISO 9001:2000 na §wiadezenie uslug serwisowych oraz
posiadaé autoryzacje producenta serwera — dokumenty potwierdzajgce zalgezyé do oferty.
OSwiadczenie producenta serwera, Ze w przypadku nie wywigzywania si¢ z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na sichie wszelkie zobowigzania
Zwigzane z  serwisem —  dokumenty potwierdzajace  zalgezy¢ do  oferty.
Mozliwoéé telefonicznego i elektronicznego sprawdzenia konfiguracji sprz¢towej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezpoérednio u praducenta oraz poprzez strong
internetows producenta lub jego przedstawiciela.
Dokumentacja dostarczona wraz z serwerein dostgpna w jezyku polskim lub angielskim.
Serwer musi by¢ wyprodukowany zgodnie z norma 18O-9001 oraz 1S0O-14001 {dokumenty zala-
czy¢ do oferty) .
Certyfikaty Serwer musi posiadaé deklaracja CE (dokument zataczy¢ do oferty)

Oferowany sewer musi znajdowaé sig na liscie Windows Server Catalog i posiadaé status ,,Certi-
fied for Windows" dla systeméw Windows Server 2008 R2 x64,, x86, Microsoft Windows Server

2012 R2.

2. Serwer aplikacji

Nazwa producenta / Model
DELL R320 wymagane parametry minimalne

Serwer | | sztuka

Komponent Minimalne wymagania

Tower lub rack z mozliwoscia instalacji min. 8 dyskéw 3.5" Hot Plug , oraz konwersji do obudowy
typu Rack poprzez dedykowane akcesoria producenta serwera.

Obudowa Posiadajaca fizyczne zabezpieczenie dedykowane przez producenta serwera uniemozliwiajace
wyjecie dyskow twardych przez nieuprawnionych uzytkownikow.
Plyta gléwna Plyta gléwna z mozliwoscia zainstalowania min. jednego procesora. Plyta gléwna musi by¢ zapro-

jektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Jeden procesor min, czterordzeniowy dedykowany do pracy z zaoferowanym serwerem umozliwia-

Procesor jacy osiagnigcie wyniku

minimum 91 punktéw w tescie SPECint_rate_base2006 dostgpnym na stronie internetowe;j
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www.spec.org dla kenfiguracji jednoprocesorowej.
Do oferty nalezy zalaczy¢ wydruk z wynikiem testu dla oferowanego modelu serwera.

Chipset Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych,
Minimum 32 GB pamieci RAM typu LV RDIMM o czgstotliwoei pracy 1600MHz.
Pami Plyta powinna obstugiwaé do 192GB pamigci RAM, na plycie gléwnej powinno znajdowac sig
amigé RAM - -
minimum 6 slotéw przeznaczonych dla pamigel.
Mozliwe zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror, SBEC, Lockstep.
Minimum 5 ziacz PCY Express, w tym:
- minimum | zhjcze generacji 2, x8 o predkoscei x4
Sloty PCI - m?n?mum 1 zlacze generac_ii 2, x8 o predkosei x1
Express - minimum 1 zlacze generacji 3,x16 .
~ minimum 2 zlacza generacji 3, x8 o predkosci x4
W kazdym przypadku opis slotu dotyczy jego przepustowosci a nie tylko dlugosci. Wszystkie sloty
powinny byé pehej wysokodci,
Karta graficzna | Zintegrowana karta graficzna umozliwiajaca rozdzielczos¢ min. 1280x1024
Whudowane min. 9 portéw USB 2.0 , 2 porty RJ45,min. 1 port VGA min. I port RS232
porty
Interfejsy sic- | Wbudowana dwuportowa karta Gigabit Ethernet ze zlgczami BaseT
ciowe
Kontroler dys- | Sprzgtowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5, 10, 50,
kéw
Mozliwosé instalacji dyskéw twardych SATA, SAS, NearLine SAS, SSD oraz samoszyfrujacych
dostepnych w aktualne] ofercie producenta serwera.
Zainstalowane 2 dyski twarde o pojemnosci min. 1TB SATA 7.2k RPM kazdy skonfigurowane
Wewnetrzna fabrycznie w zabezpieczenie RAID 1 przez producenta serwera.

pamigé masowa

Mozliwoéé instalacji wewnetrznego modulu dedykowanego dla hypervisora wirtualizacyjnego,
wyposazonego w dwa jednakowe nosniki typu flash z mozliwoécia skonfigurowania zabezpiccze-
nia typu "mirror" pomigdzy no$nikami z poziomu BIOS serwers, rozwiazanie nie moze powodo-
wa¢ zmniejszenia ilo§ci wnek na dyski twarde.

- Wewnetrzy naped optyczny umozliwiajacy edezyt nosnikéw DVD.

Ng}; Q(:ryz::- - Wewnetrzny naped tasmowy min. LTO-5 wraz z min. 1 tadma do archiwizacji danych i 1 taSma
€ CZYSZCZRCH,
. Panel LCD umieszezony na froncie obudowy, umozliwiajacy wyéwietlenie informacji o stanie
System diagno- o ) T .
procesora, pamieci, dyskéw, BIOS'u, zasilaniv, temperaturze, numerze seryjnym Serwera oraz
styczny e
adresach kart sieciowych.
System opera- | Zainstalowany fabrycznie Microsoft Windows 2008 R2 Standard wraz z nonikiem oraz min. 5
cyjny licencjami dostgpowymi.
Zasilacze Dwa redundantne zasilacze Hot Plug o mocy maks. 750W kazdy
Bezpicczefistwo Zintegrowany z plyta gléwng modul TPM, Wbudowany czujnik otwarcia obudowy wspoipracujacy

z BIOS i karig zarzadzajaca.

Karta zarzadza-
jaca

Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z plyta giéwna posiadajaca
port RJ45 lub jako dodatkowa Karta rozszerzefi (Zamawiajacy dopuszcza zastosowanie karty insta-
lowanej w slocie PCI Express jednak nie moze ona powodowaé zmniejszenia minimalnej ilosci
wymaganych slotéw w serwerze), posiadajaca minimalng funkcjonalno$c

- komunikacja poprzez dedykowany interfejs RJ45

- podstawowe zarzadzanie serwerem poprzez protokél IPMI 2.0, SNMP, VLAN tagging

- wbudowana diagnostyka

- wbudowane narzedzia do instalacji systeméw operacyjnych

- dostep poprzez interfejs graficzny Web karty oraz z linii polecen

- monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z mozliwoscia
graficznej prezentacji

- lokalna oraz zdalna konfiguracja serwera

- zdalna instalacja systeméw operacyjnych

- wsparcie dia IPv4 i IPv6

- zapis zrzutu ekranu z ostatniej awarii

- integracja z Active Directory

- wirtualna konsola z dostgpem do myszy i klawiatury

- udostepnianie wirtualnej konsoli

- autentykacja poprzez publicany klucz (dia SSH)

- mozliwo$é obslugi poprzez dwéch administratoréw réwnoczednie

- wysylanie do administratora powiadomienia o awarii lub zmianie konfiguracji sprzgtowej
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- autoratyczne przywracanie ustawien serwera, kart sieciowych, BI1OS, wersji firmware w przy-
padku awarii i wymiany ktéregos z komponentéw (w tym kontrolera RAID, kart sieciowych, plyty
glownej) zapisanych na dedykowanej pamigci flash wbudowanej na karcie zarzadzajace]
Dodatkowe oprogramowanie umozliwiajace zarzadzanie poprzez sie¢, speliajace minimalne wy-
magania:

- Wsparcie dla serwer6w, urzadzen sieciowych oraz pamigei masowych

- Mozliwoé¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta

- Wsparcie dla protokoléw— WMI, SNMP, 1PMI, WSMan, Linux SSH

- Mozliwo$¢ oskryptowywania procesu wykrywania urzadzen

- Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparcit o harmonogram

- SzczegGlowy opis wykrytych systeméw oraz ich komponentéw

- Mozliwos¢ eksportu raportu do CSV, HTML, XLS

- Grupowanie urzadzei w oparciu o kryteria uzytkownika

- Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszezegdlnych urzadzeniach

- Automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup urzadzen

- Szybki podglad stanu $rodowiska

- Podsumowanie stanu dla kazdego urzadzenia

- Szczegblowy status urzgdzenia/elementu/komponentu

- Generowanie alertow przy zmianie stanu urzadzenia

- Filtry raportéw umozliwiajace podglad najwazniejszych zdarzei

- Integracja z service desk producenta dostarczonej platformy sprzgtowei

- Mozliwodé przejecia zdalnego pulpitu

- Mozliwo$é podmontowania wirtualnego napgdu

- Automatyczne zaplanowanie akeji dia poszczegélnych alertéw w tym automatyczne tworzenie
zgloszen serwisowych w oparciu o standardy przyjgte przez producentow oferowanego w tym
postegpowaniu sprzgtu

- Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

- Mozliwoéé¢ importu plikéw MIB

- Przesylanie alertéw ,as-is” do innych konsol konsol firm trzecich

- Mozliwosé definiowania rol administratorow

- Mozliwo$¢ zdalnej aktualizacji sterownikéw i oprogramowania wewngtrznego serwerow

- Aktualizacja oparta o wybranie Zrédia bibliotek (lokalna, on-line producenta oferowanego roz-
wigzania)

- Mozliwo$é instalacji sterownikéw i oprogramowania wewngtrznego bez potrzeby instalacji agen-
fa

- Mozliwo$¢ automatycznego generowania i zglaszania incydentéw awarii bezposrednio do cen-
trum serwisowego producenta serwerdw

- Modul raportujacy pozwalajacy na wygenerowanie nastgpujacych informacii: nr seryine sprzgtu,
konfiguracja poszezegolnych urzadzei, wersje oprogramowania wewngtrznego, obsadzenie slotow
PCI i gniazd pamigci, informacj¢ o maszynach wirtualnych, akivalne informacje o stanie gwarancji,
adresy IP kart sieciowych

Gwarancia

Trzy lata gwarangji realizowanej w miejscu instalacji sprzgtu przez producenta badz autoryzowany
przez producenta serwis, z czasem reakcji do nastgpnego dnia roboczego od przyjecia zgloszenia,
mozliwosé zglaszania awarii w trybie 24x7x363.

Mozliwosé rozszerzenia gwarancji przez producenta do siedmiu lat.

W przypadku awarii, diagnostyka przeprowadzona w miejscu instalacji przez pracownika autory-
zowanego serwisu producenta,

W przypadku awarii dyski twarde pozostaja wiasnodcia Zamawiajacego.

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenic uslug serwisowych oraz
posiadaé autoryzacje producenta serwera — dokumenty potwierdzajgce zalaezyé do oferty.
Oswiadezenie producenta serwera, Ze w przypadku nie wywigzywania sig z obowigzkéw gwa-
rancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania zwig-
zane z serwisem — dokumenty potwierdzajgce zalgezyé do oferty.

Certyfikaty

Serwer musi byé wyprodukowany zgodnie z norma IS0-9001 oraz ISO-14001.

Serwer musi posiadaé¢ deklaracja CE.

Oferowany sewer musi znajdowag sig na liscie Windows Server Catalog i posiadac¢ status ,,Certi-
fied for Windows” dla systeméw Windows Server 2008 R2 x64,, x86, Microsoft Windows Server

2012 R2,

Dokumentacja

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwoé¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkow gwarancji
po podaniu numeru seryjnego bezposrednio u preducenta lub jego przedstawiciela.
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3. Stacja robocza do komputerowej obslugi petenta

Nazwa producenta / Model DELL 3020 SFF

Nazwa komponentu

Wymagane minimalne parametry techniczne komputerow

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producen-
ta
Zastosowanie Komputer bgdzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyj-

nych, aplikacji obliczeniowych, dostgpu do internetu oraz poczty elektronicznej, jako lo-
kalna baza danych, stacja programistyczna

Wydajnos¢  oblicze-
niowa

Komputer w oferowane]j konfiguracji musi osiaga¢ w testach wydajnosci wyniki nie gorsze
niz;

SYSmark® 2012 PerformanceTest ;

- SYSmark Rating — co najmniej wynik 190 punktéw,

- Office Productivity — co najmnigj wynik 150 punki6w,

- Media Cration — co najmniej wynik 200 punkiéw,

- Web Development — co najmniej wynik 190 punkt6w,

- Data/Financial Analysis — co najmniej wynik 220 punktow,

- System Management — co najmnicj wynik 170 punkiéw,

Zamawiajacy wymaga, aby powyzszy wynik osiagnigty by} dla trzech iterakcji na kompu-
terze o konfiguracji oferowanej przy rozdzielczosci monitora 1920x1080, 60Hz oraz 32
bity koloru.

W tescie PC Mark Vantage Professional 64-bit:

- PC Mark Score — minimum 10800 punktow

- Memories Score — minimum — 6150 punktow

- Communications Score — minimum 14650 punktow
- Productivity Score — minimum 9780 punktGéw

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie dolgczony do oferty
wydruk z przeprowadzonego testu, potwierdzony za zgodnoéé z oryginalem przez
Wykonawce

Zamawiajacy zastrzega sobie, iZ w celu sprawdzenia poprawno$ci przeprowadzenia
testit Oferent moze zostaé wezwany do dostarczenia Zamawiajgcemu oprogramowa-
nia testujgcego, komputera do testéw oraz dokladny opis metodyki przeprowadzone-
go testu wraz z wynikami w celu ich sprawdzenia w terminie nie dluzszym ni% 3 dni
od otrzymania zawiadomienia od Zamawiajgcego.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatyczaych
ustawieniach konfiguratora dolaczonego przez firm¢ BAPCO i przy natywnej rozdzielczo-
$ci wy$wietlacza oraz wlaczonych wszystkich urzadzaniach. Nie dopuszcza sig stosowanie
overclokingu, oprogramowania wspomagajacego pochodzacego 7 innego Zrodla niz fa-
brycznie zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach
BIOS ( tzn. wylaczanie urzadzen stanowiacych petna konfiguracje) jak réwniez w samym
srodowisku systemu (tzn, zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Procesor Procesor wiclordzeniowy ze zintegrowana grafika, osiagajacy w tedcie PassMark CPU
Mark wynik min, 2030 punktéw w oferowanej konfiguracji i

Pamigé  operacyjna | 8GB DDR3 1600MHz non-ECC mozliwos¢ rozbudowy do min 16GB, jeden slot wolny

RAM

Parametry  pamieci
masowej

Min. 500 GB SATA 7200 obr./min

Wydajno$é grafiki

Grafika zintegrowana z procesorem powinna umozliwia¢ pracg dwumonitorowa z wspar-
ciem DirectX 11.1, OpenGL 4.0, OpenCL 1.2; pamieé wspoldzielona z pamigcia RAM,
dynamicznie przydzielana do min, 1,7GB

: obslugujaca rozdzielezodel

3840x2160 @ 60Hz (cyfrowo)

2560x1600 (@ 60Hz (cyfrowo)
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4096x2304 @ 24Hz (cyfrowo)
1920x1200 @ 60Hz (analogowo i cyfrowo)

Komputer w oferowanej konfiguracji musi osiaga¢ w tescie wydajnodciowym SYSmark®
2012 PerformanceTest wyniki nie gorsze niz:

- 3D Medeling — minimum 240 punktéw

Dokumeniem potwierdzajacym spelnianie ww, wymagai bedzie dolaczony do oferty
wydruk raportu z oprogramowania testujacego lub wydruk zawarto$ei ekranu [Print
Sereen ekranu] z przeprowadzonych testéw, potwierdzony za zgodno$é z oryginatem
przez Wykonawce wraz z plikiem FDR

Wyposazenie multi-
medialne

Min 24-bitowa Karta dzwickowa zintegrowana z plyta giéwna, zgodna z High Definition,
wewnetrzny gloénik 2W w obudowie komputera
Porty shuichawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

Obudowa

Malogabarytowa typu small form factor, umozliwiajgea pracg w pionie jak i w poziomie,
fabrycznie zamontowane gumowe stopki dla orientacji pionowej i poziomej zapobiegajace
§lizganiu sig obudowy i rysowania lakieru Z obstuga kart PCI Express wylacznie o niskim
profilu, fabryczaie przystosowana do pracy w ukladzie pionowym i poziomym wyposazo-
na w min, 2 kieszenie: 1 szt 5,25” zewnetrzne typu ,,slim” i 1 szt 3,5” wewngtrzne,
Obudowa powinna fabryczaie umozliwia¢ montaz min 1 szt. dysku 3,5” ub 2,5”
Suma wymiaréw obudowy nie moze przekracza¢ 71cm, waga max 6kg
Zasilacz o mocy max. 255W pracujacy w sieci 230V 50/60Hz pradu zmiennego i efektyw-
noéci min. 90% przy obciazeniu zasilacza na poziomic 50% oraz o efektywnosci min. §7%
przy obciaZeniu zasilacza na poziomie 100%,
Modut konstrukeji obudowy w jednostce centralnej komputera powinien pozwalaé na de-
montaz kart rozszerzen, napedu optycznego i 3,5” dysku twardego bez koniecznosei uzycia
narzedzi (wyklucza sig uzycia wkretéw, $rub motylkowych).
Obudowa w jednostce centralnej musi by¢ dodatkowo zabezpieczona dwoma wkretami,
mozliwosé odkrecenia bez koniecznoei uzycia narzgdzi oraz powinna posiadaé czujnik
otwarcia obudowy wspélpracujacy z oprogramowaniem zarzadzajaco — diagnostycznym
producenta komputera.
Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki meta-
lowej (ztacze blokady Kensingtona) oraz ktédki (oczko w obudowie do zatozenia klédki).
Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, sluzqcy do sygnali-
zowania i diagnozowania probleméw z komputerem i jego komponentami, a w szczegol-
noéci musi sygnatizowac:

- uszkodzenie lub brak pamigei RAM

- uszkodzenie zlaczy PCI i PCle, plyty glownej

- uszkodzenie kontrolera Video

- uszkodzenie dysku twardego

- awari¢ BIOS’u

- awarig procesoia
Oferowany system diagnostyczny nie moze wykorzystywac minimainej ilosci wolnych
slotéw wymaganych w specyfikacii,
Kazdy komputer powinien byé oznaczony niepowtarzalnym numerem seryjnym umieszo-
nym na obudowie, oraz musi by¢ wpisany na stale w BIOS.

Zgodno$§é z  syste-
mami operacyjnymi
standardami

Potwierdzenie kompatybilnosci komputera na dang platforme systemowg {wydruk ze stro-
ny)

Bezpicczefistwo

Zintegrowany z plyta gléwna dedykowany uklad sprzgtowy stuzacy do tworzenia i zarza-
dzania wygenerowanymi przez komputer kiuczami szyfrowania. Zabezpieczenie to musi
posiadaé mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzgtowego.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
umozliwiajacy jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych kom-
ponentéw w oferowanym komputerze bez koniecznoéel uruchamiania systeru operacyjne-
go. System opatrzony min. o funkcjonalnos¢ .

- sprawdzenie Master Boot Record na gotowosé do uruchoinienia oferowanego systemu
operacyjnego,

- test procesora [ min, cache ]

- test pamieci,

- test wentylatora dla procesora

- test wentylatora dodatkowego
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test napedu

test portéw USB

test dysku twardego
test podiaczonych kabli.

Wirtualizacja

Sprzgtowe wsparcie technologii wirtualizacji realizowane lacznie w procesorze, chipsecie
plyty giownej oraz w BIOS systemu (mozliwo$¢ wlaczenia/wylaczenia sprzgtowego
wsparcia wirtualizacji dla poszczegdlnych komponentow systemu).

BIOS

BIOS zgodny ze specyfikacja UEF], peina obstuga BIOS za pomoca klawiatury i myszy.
Mozliwoéé, bez wruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podlaczonych do niege urzadzen zewngtrznych odezytania z B1OS informacji o:

» wersji BIOS,

* nr seryjnym komputera wraz z data jego wyprodukowania,

»  ilodci i sposobu oblozenia sfotdéw pamigeiami RAM,

*  typie procesora wraz z informacja o iloci rdzeni, wielko$ei pamigei ca-

che L2 L3,

*  pojemnosci zainstalowanego dysku twardego

s rodzajach naped6w optycznych

= MAC adresie zintegrowanej karty sieciowej

* kontrolerze audio
Funkcja blokowania wejécia do BIOS oraz blokowania startu systemu operacyj-
nego, (zwarantujacy utrzymanie zapisanego hasla nawet w przypadku odfaczenia
wszystkich Zrédet zasilania i podtrzymania BIOS)
Funkgja blokowania/odblokowania BOOT-owania stacji roboczej z zewngirznych
urzadzen
Mozlwo$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podiaczonych do niego urzadzei zewngtrznych, ustawienia hasta na
poziomic systemu, administratora oraz dysku twardego oraz mozliwos¢ ustawie-
nia nastepujacych zaleznoéci pomigdzy nimi: brak mozliwosci zmiany hasia po-
zwalajacego na uruchomienie systemu bez podania hasta administratora.
Musi posiadaé mozliwo$¢ ustawienia zaleznosci pomi¢dzy hastem administratora
a haslem systemowy tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS wy-
lacznie po podaniu hasta systemowego. Funkcja ta ma wymusza¢ podanie hasta
administratora przy probie zmiany ustawien BIOS w sytuacji, gdy zostalo podane
haslo systemowe.
Mozliwoéé wlaczenia/wylaczenia zintegrowanej karty d2wigkowej, karty siecio-
wej, portu réwnoleglego, portu szeregowego z poziomu BIOS, bez uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych, podiaczonych do
niego, urzadzen zewngtrznych.
Mozliwosé ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzeii bootujacych typu USB, natomiast po urucho-
mieniu systemu operacyjnego porty USB sg aktywne.
Mozliwoéé wylaczania portow USB w tym:
- wszystkich portéw USB 2.0 i 3.0,
- tylko porty USB 2.0 aktywne, porty USB 3.0 nieaktywne
- tylko porty USB 3.0 aktywne, porty USB 2.0 nieaktywne
- tylko porty na panelu przednim
- tylko porty na panelu tylnym

Certyfikaty 1 stan-
dardy

Certyfikat I1SO9001 dla producenta sprzgtu (zalaczy¢ dokument potwierdzajacy
speinianie wymogu)

Deklaracja zgodnosci CE (zalaczy¢ do oferty)

Potwierdzenie spehienia kryteriéw §rodowiskowych, w tym zgodnosci z dyrek-
tywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
o$wiadezenia producenta jednostki (wg wytycznych Krajowej Agencji Poszano-
wania Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji kryteriow
Srodowiskowych dla produktéw zuzywajacych energi¢ mozliwych do wykorzy-
stania przy formutowaniu specyfikacji na potrzeby zaméwien publicznych”, pkt.
3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnoéei z norma 1SO
1043-4 dla plyty giéwnej oraz elementéw wykonanych z tworzyw sztucznych o
masie powyzej 25 gram

Komputer musi speinia¢ wymogi normy Energy Star 5.0

Wymagany wpis dotyczacy oferowanego komputera w internetowym katalogu
hitp://www.en-energystar.org lub hitp://www.energystar.goy — dopuszcza sig wy-
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druk ze strony internetowej

Ergonomia

Glono$é jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnic
z norma ISO 9296 w pozycii obserwatora w trybie pracy dysku twardego (IDLE) wyno-
szaca maksymalnie 19 dB (zalaczyé oéwiadczenie producenta wraz z raportem badawczym
wystawionym przez niezalezna akredytowana jednostke)

Warunki gwarancji

3-letnia gwarancja producenta $wiadczona na miejscu u klienta, Czas reakeji serwisu - do
konca nastgpnego dnia roboczego.

Czas reakeji serwisu - do kofica nastgpnego dnia roboczego. Gwarancja musi oferowac
przez caly okres :

- uslugi serwisowe $wiadczone w miejscu instalacji urzadzenia

oraz mozliwosé szybkiego zglaszania usterek przez portal internetowy

- opieke kierownika technicznego ds. Eskalacji

- dostepnos¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez caly rok (w
jezyku polskim w dni robocze)

- dostep do portalu technicznego producenta, ktéry umozliwi zamawianie cz¢fci zamien-
nych i/lub wizyt technika serwisowego, majacy na celu przy$pieszenie i procesu diagno-
styki i skrécenia czasu usunigcia usterki

- szybkie wsparcie telefoniczne $wiadezone przez wykwalifikowanych konsultantéw, a nie
przez call center bazujace na skryptach rozméw telefonicznych

- opieke kierownika technicznego ds. Eskalacji

- wsparcie techniczne dla probleméw z fabrycznic zainstalowanym oprogramowaniem
OEM

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego — wymagane jest
dolaczenie do oferty o$wiadezenia podmiotu realizujgcego serwis lub producenta
sprzetu o spelnieniu tego warunku

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie uslug serwisowych oraz
posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajace zalaczy¢ do
oferty.

Serwis urzadzen musi byé realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — wymagane dolgezenie do oferty o$wiadczenia Producenta
potwierdzonego, Ze serwis bgdzie realizowany przez Autoryzowanego Partnera Ser-
wisowego Producenta lub bezpo$rednio przez Producenta

Wsparcie techniczne
producenta

Mozliwos¢é telefonicznego sprawdzenia konfiguracji sprzgtowej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta Iub jego przedstawi-
ciela.

Dostep do najnowszych sterownikéw i uaktualnieft na stronie producenta zestawu realizo-
wany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego
Iub modelu komputera — do oferty nalezy dolaczy¢ link strony.

Wymagania dodat-
kowe

Microsoft Windows 7 Professional (32-bit i/lub 64-bit), zainstalowany system operacyjny
nie wymagajacy aktywacji za pomoca telefonu lub Internetu w firmie Microsoft + nosnik. I
licencja do Microsoft Windows 8.1.PRO

Whbudowane porty:

e min 1 xVGA,

s min. 1 x DisplayPort v1.2,

e 8 portéw wyprowadzonych na zewnatrz komputera w tym min 2 porty USB 3.0; min.
2 porty USB 2.0 z przodu obudowy i 6 portéw na tylnym panefu w tym min 2 porty
USB 3.0, wymagana ilo§¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw
USB nie moze byé osiagnigta w wyniku stosowania konwerteréw, przgjécidwek itp.

o porty sluchawek i mikrofonu na przednim oraz tylnym panelu obudowy.

e Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z plyta gléwna, wspierajaca
obsluge Wol. (funkcja wiaczana przez uzytkownika), PXE 2.1,

e Plyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki dedy-
kowana dla danego urzadzenia; wyposazona w :
min 1 zlgeze PCI Express x16 Gen 1
min | ziacze PCle x1,
min. 2 zlacza DIMM z obslugg do 16GB DDR3 pamigei RAM,
min. 2 zlacza SATA wtym 1 szt SATA 3.0;

¢ Klawiatura USB w ukladzie polski programisty

e Mysz laserowa USB z szecioma klawiszami oraz rolka (scrol}) min 1000dpi

e Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i odtwarzania plyt
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¢ Dolaczony noénik ze sterownikami
e  Opakowanie musi byc wykonane z materialéw podlegajacych powtémemu przetwo-
rzeniu.

System operacyjny

Zainstalowany System operacyjny klasy PC musi spenia¢ nastepujace wyInagania,
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

Mozliwo$é dokonywania aktualizacji i poprawek systemu przez Internet z mozliwodcig
wyboru instalowanych poprawek.

Mozliwosé dokonywania uaktualnien sterownikéw urzadzen przez Internet,

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczefistwa musza by¢ dostarczane bez dodatkowych
oplat) — wymagane podanie nazwy strony serwera WWW.

Internetowa aktualizacja zapewniona w jezyku polskim,

Whudowana zapora internetowa (firewall) dla ochrony polaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regulami IP v4 i
v,

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe.

Wsparcie dla wigkszoéci powszechnie uzywanych urzadzen peryferyinych (drukarek,
urzadzen sieciowych, standardéw USB, Plug &Play, Wi-Fi).

Funkcjonalnosé automatycznej zmiany domy$inej drukarki w zaleznodci od sieci, do ktorej
podligczony jest komputer.

Interfejs uzytkownika dzialajacy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna cz¢é¢ pulpitu stuzaca do nruchamiania aplikaciji,
ktore uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony producenta.

Mozliwoéé zdalnej automatycznej instalacji, konfiguracji, adminisirowania oraz
aktualizowania systemu.

Zabezpieczony haslem hierarchiczny dostgp do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

Zintegrowany z systemem modul wyszukiwania informacji (plikéw réznego typu)
dostepny z kilku pozioméw: poziom menu, poziom ofwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajace zlosliwe oprogramowanie;
aktualizacje dostepne u producenta nieodplatnie bez ograniczen czasowych.

Funkcje zwiazane z obsluga komputeréw typu TABLET PC, z wbudowanym modulem
,uczenia sie” pisma uzytkownika — obsluga jezyka polskiego.

Funkcjonalno$é rozpoznawania mowy, pozwalajaca na sterowanie komputerein glosowo,
wraz z modulem ,uczenia si¢” glosu uzytkownika,

Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzadzeniami
zewngetrznymi.

Whbudowany system pomocy w jezyku polskim.

Mozliwosé przystosowania stanowiska dia 0s6b niepetnosprawnych (np. stabo widzacych).
Mozliwos¢ zarzadzania stacja roboczq poprzez polityki — przez politykg rozumiemy zestaw
regut definiujacych lub ograniczajacych funkcjonalno$é systemu lub aplikacji.

Warazanie [PSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul
definiujacych ustawienia zarzadzanych w sposéb centralny.

Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatéw PKI X.509,

Wsparcie dla logowania przy pomocy smartcard.

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikaciji.

System posiada narz¢dzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk.

Wsparcie dla Sun Java i NET Framework 1.1 i2.0 i 3.0 lub programéw réwnowaznych, tj.
- umozliwiajacych uruchomienie aplikacji dzialajacych we wskazanych $rodowiskach,
Wsparcie dla JScript i VBScript fub réwnowaznych - mozliwo$¢ uruchamiania interpretera
poleceii.

Zdalna pomoc 1 wspbidzielenic aplikacji —~ mozliwos¢ zdalnego przejecia  sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Rozwiazanie sluzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuizyé ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa,

Rozwiazanie umozliwiajace wdroZenie nowego obrazu poprzez zdalng instalacie.
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Graficzne §rodowisko instalacji i konfiguracii,

Transakeyjny system plikéw pozwalajacy na stosowanie przydzialow {ang. quota) na
dysku dla uzytkownikéw oraz zapewniajacy wigksza niezawodnos¢ i pozwalajacy tworzy¢
kopie zapasowe. :

Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, uslugi katalogowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikéw z mozliwo$cia automatycznego przywrécenia wersji wezesnigjszej.
Mozliwosé przywracania plikéw systemowych.

System operacyjny musi posiadaé funkcjonalno$¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktérych jest podiaczony, zapamigtywanie ustawieh i przypisywanie do
min. 3 kategorii bezpieczenistwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostgpniania plikéw itp.).

Mozliwes¢ blokowania lub dopuszezania dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).

mozliwo§é zintegrowania uwierzytelniania uzytkownikéw z usluga katalopowa (Ac-
tive Directory lub funkcjonalnie réwnowaing) - uzytkownik raz zalogowany z pozio-
mu systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modulach oferowanego rozwigzania bez potrzeby oddzielnego monitowa-
nia go o ponowne uwierzytelnienie sig,

Oprogramowanie
biurowe

Pakict MS Office H&B lub rownowazny. Pakiet biurowy typu Office musi spetnia¢
nastgpujace wymagania poprzez wbudowane mechanizmy, bez uzycla dodatkowych
aplikacji:

Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

- edytor tekstow,

- arkusz kalkulacyjny,

- narzedzie do przygotowywania i prowadzenia prezentacji,

- narzedzie do tworzenia i wypelniania formularzy elekironicznych

System antywiru-
SOWY

Oprogramowanie musi posiadaé polskojgzyczny interfejs
Program musi chroni¢ stacje robocze oraz serwery min. W zakresie

“Wirusami

-Antyspyware

-Antyspam
Dzialanie programu:
Instalacja aplikacji ochronnych moze zosta¢ przeprowadzona automatycznie przy
wykorzystaniu konsoli administracyjnej fub poprzez rozeslanie do Uzytkownikow.
wiadomodci e-mail
Dzigki funkecji automatyczmej  deinstalacji konkurencyjnych aplikacjii zmiana
oprogramowania zabezpieczajacego nie powoduje przerwy w dzialaniu sieci.
Chronione komputery automatycznie aktualizuja silniki antywirusowe oraz bazy sygnatur
laczac sig w pierwszej kolejnosci z najblizszym komputerem w sieci lokalnej. Wymiana
informacji na zasadach P2P pozwala zminimalizowa¢ wykorzystanie lacza internetowego
Raporty informacyjue: Informacje na temat wykrytych i wyeliminowanych zagrozen oraz
aktualnego poziomu ochrony sieci moga by¢ przesylane bezposrednio na skrzynkg
pocztowa Administratora, raporty mozna takze zapisa¢ w postaci plikéw tekstowych:
XML, HTML lub Excel
Ochrona proaktywna: Permanentng ochrong plikéw, poczty, ruchu WWW oraz
komunikatoréw internetowych uzupeia technologia wykrywania nieznanych zagrozei.
Optymalizacja procesu analizy z wykorzystaniem technologii ,,Cloud” gwarantuje wysoki
poziom czutosci przy niewielkim stopniu wykorzystania zasobow.
Firewall z funkcja delegacji uprawnien: Administrator ma mozliwosc wyboru metody
zarzadzania zapora sieciowa (centralnie z wykorzystaniem konsoli WWW lub lokalnie
przez Uzytkownika komputera).
Funkcja rozpoznawania sieci w polaczenin z profilami konfiguracyjnymi pozwala
dostosowa¢ polityke bezpicczenistwa do lokalizacji, w ktérej znajduje sie dany kompuier
mobilny.
-Profile konfiguracyine oraz grupy:
Wystarczy utworzy¢ jeden profil konfiguracyjny i przypisa¢ go do grupy komputeréw aby
ustalona polityka bezpieczedstwa zostala automatyczaie wprowadzona na kazdym z
komputeréw grupy. Funkcja ta umozliwia latwe zarzadzanie wielopoziomowa strukiura
dostosowujac reguty ochrony do potrzeb organizacji.
Ochrona poczty ¢-mali-Program musi posiadaé¢ ochrong poczty obslugujaca co najmniej
protokoly:
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POP3

SMTP

-Ochrona WWW-Program posiada mozliwos¢

Zdefiniowania zaufanych adreséw URL

Zdefiniowania blokowanych przez program adreséw URL

-Ochrona plikow-

zapisywanych i aktywnych plikéw
Konsola zarzadeza — administracyjna
-Konsola Administracyjna WWW: Dowolna przegladarka internetowa zapewnia dostgp do
konsoli i umozliwia centralne zarzadzanie ochrona wszystkich stacji roboczych i serwerdw
bez wzgledu na ich lokalizacjg. Pozwalajaca na:
mozliwo$¢ zdalnego inicjowania skanowania antywirusowego na stacjach roboczych.
automatyczne instalowanie licencji na stacjach roboczych.
wyszukiwanie komputer6w bez zainstalowanego antywirusa
blokowanie dostepu do ustawieri programu
12 miesigcy okres aktualizacii

Program musi posiada¢ mozliwos¢ skanowania ofwieranych,

Monitor do stacji roboczej DELL P2214H

Ekran c1eklo'krys“t.ahcz'f‘1§“z. aktywnq ﬁlérrycq min. 21,5” (16:9)

Typ ekranu ~

Rozmiar plamki 0,248 mm
Jasnosé 250 cd/m?2
Kontrast Typowy 1000:1
Katy widzenia (pion/poziom) | 178/178 stopni

Czas reakeji matrycy

max 8ms (od czerni do bieli)

Rozdzielczos¢ maksymaina

1920 x 1080 przy 60Hz

Czgstotliwoéé od§wiezania

) 3083 kHz
poziomego
C.zqstothwoéé odéwieZania 56— 76 Hz
pionowego

Powtoka powierzchni ekranu

Antyodblaskowa utwardzona

Pod$wietlenie

System podéwietlenia LED

Bezpieczenstwo

Monitor musi by¢ wyposaZony w tzw. Kensington Slot - gniazdo zabezpieczenia
przed kradzieza

Zakres regulacji Tilt

Wymagany,

Kolor obudowy

czarny

Zlacza

15-stykowe zlacze D-Sub, DVI-D (HDCP)

Gwarancja

Min. 3 lata na miejscu u klienta

Czas reakeji serwisu - do korica nastgpnego dnia roboczego

Firma serwisujaca musi posiada¢ 1SO 9001:2000 na $wiadczenie uslug serwiso-
wych oraz posiadaé autoryzacje producenta komputera — dokumenty potwierdza-
jace zalaczy¢ do oferty.

O$wiadezenie producenta komputera, ze w przypadku nie wywiazywania si¢ z
obowiazkéw gwarancyjnych oferenta lub firmy serwisujacej, przcjmie na siebie
wszelkie zobowigzania zwiazane z serwisem.

Gwarancja zero martwych pikseli

Certyfikaty

TCO, ISO 13406-2 lub ISO 9241, lub EPEAT Gold, lub Energy Star 5.0
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4, Scanner

BB Nazwa producenta / Model Epson / GT-S85N

Kem'poncnt
T'yp skanera

Warto$ci minimaline
Skaner w technologii diodowej z podajnikiem arkuszowym

Automatyczny podajnik doku-
mentow

Skanowanie dwustronne w jednym przebiegu

Uliradzwigkowy czujnik papie-
rn

Czuinik ultradfwigkowy wykrywajacy zacigcia papieru, zapewniajacy plynng pracg
urzadzenia,

Rozdzielczoéé optyczna

Nie mniej niz 600 x 600 (poziomo X pionowo)

Formaty papieru

Ad, A5, A6, A8, BS, Letter, Letter Legal, 10 x 15 cm, Wizytowki, Plastikowe karty.

Glebia kolordéw

Wejécie: 16 Bit Kolor / 8 Bit Monochromatyczny, Wyjscie: 48 Bit Kolor /
24 Bit Monochromatyczny

Predko$¢ skanowania

Nie mniej niz 40 str./min. mono/kolor w trybie simplex.
Nie mniej niz 80 obrazéw/min, mono/kolor w trybie duplex.

Gramatura papieru

Ladowanie reczne i automatyczne: 50 - 130 g/m?.

Automatyczny podajnik doku-
mentéw

Nie mniej niz 70 Stron

Funkcje

Pomijanie pustych stron, Laczenie skanéw, Usuwanie otwordw po dziurkaczu, Roz-
szerzona edycja obrazu, Zaufomatyzowana funkcja:
¢ podzialu na obszary,
korekty polozenia ukesnego,
obrotu obrazu,
poprawy tekstu,
wygladzenia krawgdzi,
poprawy kotoru RGB,
¢ wykrywania trybu czarno-bialego i kolorowego,
Ulepszona funkcja przycinania w celu dopasowania wielko$ci, Maskowanie nie-
ostrodci, Derasteryzacja,

Formaty skanowania

Skanowanie do JPEG, Skanowanic do TIFF, Skanowanie do wielostronicowego
TIFF, Skanowanie do PDF, Skanowanie do PDF z funkcja wyszukiwania tekstu,
Skanowanie do zabezpicczonego PDF

Miejsca skanowania

Skanowanie do katalogu Skanowanie do e-maila, Skanowanie na FTP, Skanowanie
bezposrednio do drukowania,
Skanowanie do udzialu sicciowego

Obciazenie dzienne

Nie mniej niz 3.000 stron dziennie

Interfejsy

USB 2.0 typu B, Ethernet (100 Base-TX / 10 Base-T)

Sterowniki

TWAIN, WIA, ISIS

Zalaczone oprogramowanie

Oprogramowanie umozliwiajace realizacj¢ wszystkich funkeji urzadzenia i wymaga-
nych formatéw skanowania.

Kompatybilne systemy opera-
cyjne

Windows 7, Windows 7 x64, Windows 8, Windows 8.1

Poziom hatasu w czasie pracy

Nie wigeej niz 60 dB (A)

Zawartosé zestawu

W zestawie oprécz urzadzenia musi znalez¢ sig¢ komplet sterownikéw, programow,
instrukeji i okablowania niezbgdnego do wuchomienia i podigczenia urzadzenia w
siedzibie zamawiajacego zaréwno do komputera jaki i sieci lokalnej. Karta gwaran-

cyjna.

Gwarancia

3 letnia rozszerzona gwarancja urzadzenia z opcja naprawy w miejscu instalacji.
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5. Firewall — system ochrony sieci

Firewall | 1 sztu-
ka

Architekiura

Nazwa producenta / Model Cyberoam / CR100iNG

Komponent

Typ systemu

Wymagania minimalne

System ochrony sieci musi zostaé dostarczony w postaci komercyjnej
platformy sprzgtowej z zabezpieczonym systemem operacyjnym

System ochrony musi obslugiwaé w ramach jednego wurzadzenia
wszystkie z ponizszych funkcjonaluodei podstawowych: firewall, IPS,
antywirus, antyspam, kontrola tresci (WWW i aplikacji), poufhosé
danych — IPSec VPN oraz SSL VPN, z uwzglednieniem identyfikacji
poszczegdlnych uzytkownikdw lub grup uzytkownikdw

Rozwiazanie musi wspieraé nastgpujace tryby pracy: routing (warstwa 3),
bridge (warstwa 2) i hybrydowy (czeéé jako router, czeéé jako bridge).

Wymagania syste-
mowe

Minimum & portéw 10/100/1000 Mbps
Nie mniej niz 512 interfejséw wirtualnych definiowanych jako VLANy w
oparciu o standard TEEE802.1q
Obsluga nie mniej niz 50 000 nowych polaczen na sek.
Obstuga nie mniej niz 3 000 000 jednoczesnych petaczen
Przepustowo$¢ firewall: nie mniej niz 5 600 Mbps
Przepustowos¢ [PS: nie mniej niz 1 700 Mbps
Przepustowos$¢ antywirus: nie mniej niz 1 400 Mbps
Przepustowo$é tunetu IPSec VPN: nie mniej niz 1 000 Mbps.
Liczba tuneli IPSec VPN: nie mniejsza niz 500.
Rozwigzanie musi by¢ wyposazone w dysk twardy (minimum 120 GB)
do celéw logowania i raportowania

Autoryzacja
kownikow

uzyt-

Rozwiazanie musi umozliwiaé uwierzytelnianie uzytkownikéw poprzez
Active Directory, LDAP, Radius oraz lokalng bazg uzytkownikdow
Rozwigzanie  musi  wspieraé  automatyczne  uwierzytelnianie
uzytkownik6w w oparciu o Single Sign On

System musi umozliwiaé¢ powiazanie uzytkownika z adresem 1P i MAC

Load balancing
failover

System musi wspiera¢ funkcie load balancing i failover dla przynajmniej
3 lacz internetowych

System musi wspiera¢ algorytm WRR (weighted round robin) dla funkcji
load balancing

System musi zapewniaé mozliwo$¢ przelaczania na inne lacze w
przypadku awarii podstawowego lgcza,

System musi wysylaé do administratora powiadomienie o zmianie statusu
urzgdzenia (w postaci wiadomodci e-mail).

Oferowane rozwiazanie musi wspieraé modemy 3G/4G  podiaczane
poprzez port USB. Modemy powinny pochodzi¢ od dowolnie wybranych
producenidw.

Wysoka
no$¢

dostep-

Rozwiazanie musi umozliwia¢ prace w klastrze active-active i active-
passive.

Rozwigzanie musi wysyla¢ do administratora powiadomienie o zmianie
statusu urzadzen w klastrze.

Ruch pomigdzy dwoma urzadzeniami w klastrze HA musi by¢
szyfrowany.

Dostarczone rozwigzanie musi wspiera¢ automatyczna i reczng
synchronizacie urzadzen w klastrze,

Meodut
Antywirusa

Funkcjonalnoéé

Rozwiazanie musi wspiera¢ skanowanie nastepujacych protokoldw:
SMTP, POP3, IMAP, FTP, HTTP, HTTPS

Rozwiazanie musi aktualizowaé baze sygnatur nie rzadziej niz raz w
ciagu godziny i musi takze wspierad r¢czne aktualizacje

Dostarczone rozwigzanie musi umozliwia¢ dodawanie podpisu/stopki do
wiadomodci email.

HTTP/HTTPS

Rozwiazanie musi skanowa¢ ruch HTTP w oparcit o nazweg
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uzytkownika, adres zrédlowy i docelowy lub adres URL zapisany w
notacji wyrazenia regularmego

Rozwiazanie musi umozliwiaé pominigcie skanowania dla okreslonego
ruchu HTTP

Modul
Antyspam

Funkcjonalnoé¢

Rozwigzanie musi skanowaé nast¢pujace protokoty: SMTP (z
mozliwosécia wlaczenia/wylaczenia skanowania dla autoryzowanego
ruchu), POP3, IMAP

Rozwiazanie musi wspélpracowaé z bazq RBL

Rozwiazanie musi umozliwia¢ tworzenie biatych i czarnych list adresow
IP ie-mail

Rozwigzanie musi zapewnia¢ wykrywanie spamu niezaleznie od
stosowanego jezyka

Rozwiazanie musi blokowaé spam w postaci plikéw graficznych np.
wiadomosci z tekstem osadzonym w obrazku

Modut
Firewall

Funkcjonalnoé¢

Rozwigzanie musi pozwala¢ na okreélanie nazw uzytkownikéw, adresow
zrédtowych, docelowych i podsieci jako kryteriéw przy tworzeniu regut

na firewallu
System musi zapewniaé mozliwo$¢ tworzenia regul na firewallu w

oparciu o adres MAC.,
Rozwigzanie musi umozliwiaé okredlanie przepustowosci lacza dla

konkretnej aplikacji np. Skype.

Routing

Rozwiazanie musi wspiera¢ nastgpujace protokoly routingu: RIP, OSPF,
BGP4

Rozwigzanie musi wspiera¢ konfiguracj¢ routingu statycznego i
dynamicznego z poziomu interfejsu wiersza polecen zgodnego z Cisco
Rozwiazanie musi obslugiwa¢ translacje adresow NAT, PAT.

Modut
filtrowania www

Baza danych

Rozwiazanie musi zawiera¢ przynajmniej 70 kategorii stron www i
umozliwiaé tworzenie wlasnych kategorii stron www

Funkcjonalnos¢

Rozwiazanie musi umozliwiaé¢ blokowanie

wysylania tresci poprzez HTTP i HTTPS.

Rozwiazanie musi umozliwiaé blokadg stron HTTPS

Rozwiazanie musi blokowa¢ anonimowe proxy dziatajace poprzez HTTP
i HTTPS.

Rozwiazanic musi umozliwia¢ definiowanie polityk dostgpu do internefu
w oparciu o harmonogramy dzienne/tygodniowe/miesigezne/roczne dla
uzytkownikéw i grup nzytkownikow.

Rozwigzanie musi wy$wietlaé komunikat o przyczynie zablokowania
dostepu do strony www. Administrator musi mie¢ mozliwos¢ edytowania
tresci komunikatu i dodania logo organizacji.

Modut kontroli
aplikacji

Funkcjonalnosé

Rozwigzanie musi  identyfikowaé  aplikacje  niezaleznie  od

wykorzystywanego portu, protokoh, szyfrowania.
Rozwigzanie musi rozpoznawaé przynajmnicj 2000 aplikacii.
Rozwiqzanie musi umozliwiaé blokowanic:

a. aplikacji, ktore pozwalaja na transfer plikéw (np. P2P)

b. komunikatoréw internetowych, przynajmniej Skype, Gadu-gadu

c. proxy uruchamianych poprzez przegladarki internetowe

d. streaming media (radio internetowe, Youtube, Vimeo)
Rozwiazanie musi umozliwiaé szczegélowa kontrolg dostgpu do
Facebooka, przynajmniej na poziomie zamieszczania postéw, chatu,
uruchamiania aplikacji, uruchamiania gier, upload plikéw graficznych i
wideo

Modul IPS

Baza danych

Rozwiazanie musi posiadaé bazg minimum 3000 sygnatur.
Rozwiazanie musi umozliwiaé tworzenie wlasnych sygnatur IPS.
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Rozwiazanie musi automatycznie pobieraé aktualizacje.
Rozwigzanie musi umozliwiaé wylaczenie/wlaczenie poszezegéinych
kategorii/sygnatur w celu zredukowania opéinien w przesylaniu
pakietow,

Funkcjonalnosc

Rozwiazanie musi generowaé alerty w przypadku prob atakéw.

VPN

Funkcjonalnosé

Rozwiazanic musi wspiera¢ polaczenia VPN: IPsec (Net-to-Net, Host-to-
Host, Client-te-site), L2TP i PPTP

Rozwiazanie musi wspiera¢ nastgpujace algorytmy: DES, 3DES, AES
Rozwiazanie musi wspieraé lokalne i zewnetrzne centra certyfikacji
Rozwiazanie musi obshugiwaé ogélnodostgpnych klientéw IPSec VPN
Rozwiazanie musi zapewnia¢ wbudowany modul SSL VPN
Rozwiazanic musi oferowa¢ mozliwo§¢ skanowania antywirusowego i
antyspamowecgo

tuneli VPN (IPsec/L2TP/PPTP)
Rozwiazanie musi oferowaé VPN failover

Zarzadzanie

Rozwigzanie musi umozliwia¢ tworzenie kont administracyjnych o
réznych uprawnieniach

Rozwiazanie musi umozliwiaé antomatyczne wylogowanie administratora
po okreslonym czasie bezczynnosci

Rozwiazanie musi umozliwiaé definiowanie polityk haslowych dla
administratoréw

Dostarczony system musi wspiera¢ zarzadzanie poprzez bezpieczny kanal
komunikacji: HTTPS, SSH i konsolg

Rozwiazanie musi wspieraé SNMP vl, v2iv3

Rozwigzanie musi umozliwiaé monitorowanie w czasie rzeczywistym
stanu wrzadzenia (uzycie CPU, RAM, obciazenie interfejséw sieciowych)
Rozwiazanie musi umozliwia¢ przechowywanie przynajmniej dwoch
wersji firmware

Rozwiazanic musi umozliwia¢ automatyczne wykonywanie kopii
zapasowej konfiguracji systemu.

Logowanie oraz
raportowanie

Funkcjonalno$é

System musi umozliwia¢ skladowanie oraz archiwizacjg logéw

System musi gromadzié¢ informacje o zdarzeniach dotyczacych
protokotéw Web, FTP, IM, VPN, SSL VPN, wykorzystywanych
aplikacjach sieciowych, wykrytych: atakach sieciowych, wirusach,
zablokowanych aplikacjach sieciowych oraz musi powigzac wszystkie
powyzsze zdarzenia z

nazwami uzytkownikéw

System musi zapewnia¢é monitoring ryzyka zwiazanego z dzialaniem
aplikacji sieciowych wuruchamianych przez uzytkownikéw np.
klasyfikujac ryzyka wg skali

System musi zapewniaé przegladanie archiwalnych logdw przy
zastosowaniu funkgji filtrujacych

System musi zapewniaé eksport zgromadzonych logéw do zewngtrznych
systeméw  skladowania danych (dlugoterminowe przechowywanie
danych)

Dystrybucja

Rozwiazanie musi umozliwia¢ wysylanie raportéw na pocztg
elekfroniczna

Formaty raportow

Rozwigzanie musi generowa¢ raporty w PDF i HTML

Syslog

Rozwiazanic musi wspiera¢ wicle serweréw syslog (przynajmniej 2)
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Statystyki

System musi zapewnia¢ podglad wykorzystania lacza intemetowego w
ujeciu  dziennym, tygodniowym, miesigcznym lub roczaym dla
wszystkich lub indywidualnego lacza

System musi zapewniaé podglad w czasie rzeczywistym wykorzystania
lacza i ilodei wysylanych danych w oparciu o uzytkownika/adres IP lub
aplikacje

Producent musi posiadaé nastepujace certyfikaty: [CSA lub EAL4 —dla
funkcjonalnosci Firewall,

Certyfikaty Preducent musi posiadaé nastepujace certyfikaty; ICSA lub West Coast
Labs Checkmark dla funkeji: 1PS, antywirus, antyspam, filtrowanie Web,
. Oferta musi zawierad subskrypcje dla wszystkich wymaganych modutdw
Subskrypcje na okres nie krétszy niz 24 miesiace
Gwarancja 36 miesigee

givm Odwolawezego

- @uchow/ig\?
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Zatacznik nr 2

Oswiadczenie

o braku podstaw do wykluczenia na podstawie art. 24 ust. 1 ustawy
Prawo zamowien publicznych

Skladajgc ofertg do postepowania ofertowego:

,Rozbudowa infrastruktury IT urzedu poprzez zakup nowego sprz¢tu
komputerowego oraz rozbudowg oprogramowania rejestrowego”

o$wiadczam, #e nie podlegam wykluczeniu z postgpowania o udzielenie zamdwienia publicznego na pod-
stawie art. 24 ust. 1 ustawy z dnia 29 stycznia 2004 r. - Prawo zamdwiet publicznych

(tekst jedn. Dz, U, z 2013r., poz. 907 z pdzniejszymi zmianami).

verrsnneniens vy A0 _ o _.2015
Podpis wraz 2 pieczeeiq osoby uprawnionej

do reprezentowania Wykonawcy
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Zalacznik nr 3

OsSwiadczenie

o braku podstaw do wykluczenia na podstawie art. 22 ust. 1- 4 ustawy
Prawo zamowien publicznych

Skiadajac ofertg do postepowania ofertowego :

,Rozbudowa infrastruktury IT urzedu poprzez zakup nowego sprz¢tu
komputerowego oraz rozbudowg oprogramowania rejestrowego”

o$wiadezam, na podstawie art. 24 ust. 1 ustawy z dnia 29 stycznia 2004 r. - Prawo za-
méwien publicznych (tekst jedn, Dz, U, z 2013r., poz. 907 z p6Zniejszymi zmianami).

o§wiadczam/y/, ze spelniamy warunki dotyczgce:

1) posiadania uprawnieri do wykonania okreslonej dzialalnodci lub czynnodci, jezeli
przepisy prawa nakladaja obowiazek ich posiadania,

2) posiadania wiedzy i do§wiadczenia,

3) dysponowania odpowiednim potencjalem technicznym oraz osobami zdolnymi do
wykonania zaméwienia

4) sytuacji ekonomicznej i finansowej

Podpis wraz z pieczeciq osoby uprawnionej

do reprezentowania Wykonawey
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zatacznik 4

OFERTA

do postepowania ofertowego !

,Rozbudowa infrastruktury IT urzedu poprzez zakup nowego sprzg¢tu
komputerowego oraz rozbudowg oprogramowania rejestrowego”

Nazwa i adres Oferenta®; ......coeeviiiineininns OO i ernenr s Ceries
numer felefonu Oferenta........... . " "

numer faksu Oferenta.....oeevvveeecinrenns Freesistarerentessteseeeearesrenttibebee Rt et e A e e et r v st SR RO S s E SR et b s R e R e VT

adres e-mail Oferenta: ...oovveeeeiireenies rere st eer ey betbeise b esaaeasrrenrera reiee st e aserarn ey prrsisrereren

nr konta bankowego: ...oooviviiinnen e, C e eenvr e ee et ra e PP

WojewOdZtWo! i

*Uwaga: w proypadky Wekonaweow skfadajaeveh oferte wspéing nalesy wskazaé wszystkich Wykonawedw wystepufqeych
wspélnie lub zaznaczyé. iz wskozany podmiof (Pelnomocnik/Lider) wystepuje w imienit wszvsthich podmiotow skladajacych
oferte wspolng,

Laczna ryvezaltowa wartosé calego przedmiotu zaméwienia:

cena oferty brutto (wraz z podatkiem VAT) W wysoKoSCH! v worsesssnenners PEN

slownie zlotych! ... TP TSP P PP Y PP PSPPI TO LTI

w tym podatek VAT w wysoKosci ......... cvsnnee Lol sorsnns i s s

L L L T TR AL T YA

slownie zlotyeh! .o PPN ST PROP

cena oferty netfo w wysoKo$ei! v, PP PP RA

stownie zlotych: ..uiaimimnnn, Vhren b eaes ORI

1. O$wiadezamy, Z¢ przedmiot zaméwienia wykonamy zgodnie z zapisami przedstawionymi w specyfikacji istomych warunkéw zamo-
wienia i jej zatgeznikach.
2.0éwiadezamy, 2¢ przedmiot zamdwienia wykonamy w terminie okreslonym w specylikacii istotnych warunkéw zamdwienia,
3.0¢wiadczamy, ze zakres uslug niczbgdnych do wykonania zaméwienia jest zgodny 7 zakresem objgtym specyfikacja istotnych wa-
runkdw
zamdwienia i jej zalacznikami,
4.04windczamy, 2¢ zapoznalismy si¢ ze speeyfikaciq istotnych warunkéw zamdwienia oraz zdobyliémy konieczne informagje potrzebne

do
winiciwego wykonania zaméwienia | wyceny zamdwienia.
5.0dwiadezamy, 7& uwazamy sig za zwiqzanych ninicjsza oferty na czas wskazany w specyfikacji istotnych warunkdw zamdwienia.

srenesnens v e _ 2015 e
Podpis wraz z piecz¢ciq osoby
uprawnionej do reprezentowania Wykonawcey
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zalgeznik 4a

SPECYFIKACJA TECHNICZNA OFEROWANEGO SPRZETU

1.| Serwer bazodanowy 1
2. | Serwer aplikacji 1
3. | Firewall 1
4 Scanner

Stacja robocza - kom-
puterowe stanowisko
5. | obslugi petenta
Moduly statystyki dla
6. systemu ........

-------------------------

" Razem warto§é brutto
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UMOWA

Zawarta w dniu .. ......ceeeene. 2015 1. w Czgstochowie pomigdzy:

1) Samorzadowym Kolegium Odwolawczym w Czgstochowie, Al. Niepodleglosci 20/22,
42-200 Czestochowa, reprezentowany przez Prezesa Samorzadowego Kolegium Odwo-
lawezego w Czgstochowie Piotra Palutka, zwanym dalej Zamawiajacym, a

...........................................................................................................

zarejestrowanym w Krajowym Rejestrze Sadowym (ewidenciji dzialalnosci

ZOSPOUATCZE] PO AT . o.v et e e e e e e
zwanym dalej Dostawca,

§1

Przedmiotem umowy jest dostawa fabrycznie nowego, nieuzywanego, w fabrycznych
opakowaniach oraz z fabryczng gwarancja:

- Serwera bazodanowego (linux) 1 szt.
- Serwera aplikacji 1 szt.
- Firewall 1 szt.
- Scannera 1 szt.
- Stacji roboczej - komputerowe stanowisko obstugi petenta 1 szt
o parametrach zgodnych z zalacznikiem nr 1 ,Opisem przedmiotu zamdwienia” do ZA-
PYTANIA OFERTOWEGO oraz w ofercie Dostawcy z dnia ................. 2015 r., ktére

stanowig zalgcznik do niniejszej umowy.
Dostawca dokona dostawy przedmiotu umowy w terminie do 04 grudnia 2015 r. do sie-
dziby Zamawiajacego.

§2

Dostawca udziela ...... letniej gwarancji, poczawszy od daty podpisania przez Zamawia-
jacego protokohi odbioru - bez zastrzezen.

Gwarancja obejmuje wszystkie elementy dostawy, z wymaganiem pozostawienia dyskoéw
twardych u Zamawiajacego w przypadku koniecznosci ich wymiany gwarancyjnej lub od-
bioru sprzetu do naprawy.

. Naprawy i serwis sprzetu prowadzony bgdzie w siedzibie Zamawiajacego.

. Dostawca udziela rgkojmi na wszystkie elementy dostawy na okres 12 miesigcy od daty
podpisania protokolu odbioru - bez zastrzezen.

§3
Wysoko$¢ wynagrodzenia za przedmiot umowy okres§lony w § 1 ust. T umowy wynosi
brutto ...oeiiiii zh(slownie: . ..o )
w tym podatek VAT w wysokosci, tj. ..oooviriiiiiiiiiiciiiciccei e z} (stow-
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THE! 1eivnitieineieiiiee i )
5. Platno$é nastapi w okresie 14 dniu od daty dostarczenia prawidlowo wystawionej faktury

VAT do siedziby Zamawiajacego.
6. Podstawa wystawienia faktury VAT jest wykonanie dostawy przedmiotu zaméwienia,
potwierdzonego protokotem odbioru podpisanym przez obie strony umowy — z warunkiem

bez zastrzezen,
7. Dniem zaplaty jest dzieti obciazenia kwotg nalezng rachunku Zamawiajgcego.

§ 4
Wszelkie zmiany ninigjszej umowy wymagaja zachowania formy pisemnej pod rygorem nie-
waznosci.

§5
Ewentualne spory mogace wynikngé w zwiazku z niniejsza umowa Strony poddajg rozstrzy-
gnieciu Sadu whasciwego wedlug siedziby Zamawiajgcego.

§6
W sprawach nie uregulowanych niniejsza umows majg zastosowanie odpowiednie przepisy
Kodeksu cywilnego.

§7

Umoweg sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron,

------------------------------------------------------------------------

{podpis Zamawiajacego) {podpis Dostawey)
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